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SABER BÁSICO T.3. Seguridad en la red: amenazas y ataques. Medidas de protección de datos. Bienestar digital: prácticas seguras y riesgos.

(MATERIAL DE ESTUDIO)

1. OBJETIVO DEL MATERIAL 
Afianzar el contenido referente a prácticas de un de seguridad y bienestar digital.

2. ACTIVIDADES
Actividad 1: Mi Plan de Contingencia "3-2-1"
Lee detenidamente cada una de estas 5 situaciones. Para cada una, debes explicar: A) Qué peligro o error detectas y B) Qué pasos exactos darías para solucionarlo.

Caso 1: El aviso de la Seguridad Social.
 Recibes un mensaje de texto que dice: "Seguridad Social: Tiene un reembolso de 120€ pendiente. Confirme sus datos bancarios aquí: [https://www.google.com/search?q=enlace-extra%C3%B1o.com]". Estás esperando una ayuda, así que te parece creíble.
· A) ¿Qué sospechas?:
· B) ¿Cómo actúas?:

Caso 2: El ordenador "nervioso".
Julián nota que desde que instaló un programa para ver el fútbol gratis, el ventilador de su portátil no para de sonar muy fuerte, incluso cuando no tiene nada abierto. Además, el ratón se mueve lento.
· A) ¿Qué le está pasando al hardware?:
· B) ¿Qué debería hacer Julián inmediatamente?:

Caso 3: El dolor de cuello de Ana. 
Ana estudia siempre con el portátil apoyado sobre sus rodillas mientras está sentada en el sofá. Dice que después de una hora le duele mucho la parte alta de la espalda y el cuello.
· A) ¿Cuál es el error postural?:
· B) ¿Cómo debería colocar el ordenador y su cuerpo?:

Caso 4: La contraseña "universal". 
Un alumno usa la contraseña paco1975 para su correo, para el Facebook y para la página del banco. Dice que así no se le olvida nunca y que "total, a quién le va a interesar entrar en mi cuenta".
· A) ¿Qué riesgo corre si le roban la contraseña de Facebook?:
· B) ¿Qué dos cambios le sugerirías para estar seguro?:

Caso 5: Pies en el aire.
Estás sentado en tu mesa de estudio. La silla es muy alta y, para llegar bien al teclado, tus pies no llegan al suelo y se quedan colgando o de puntillas.
· A) ¿Cómo afectará esto a tu cuerpo al cabo de un rato?:
· B) Si no puedes bajar la silla, ¿qué solución "casera" aplicarías?:
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